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基于重加密的随机映射指纹模板保护方案 

贾姗 1,2，徐正全 1,2，胡传博 1,2，王豪 1,2 
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摘  要：针对基于随机映射（RP, random projection）的生物特征模板保护算法在模板生成和密钥管理中面临易被

攻击而泄露用户隐私的问题，提出一种改进 RP 算法的指纹模板保护方案。首先，在随机映射的基础上，将变换

域划分为相互独立的指纹特征匹配域和加噪干扰域；在子域内加噪后利用子随机映射矩阵交叉融合生成模板。同

时，引入重加密机制实现对变换密钥（RP 矩阵）的安全存储和传输。实验结果和分析表明，与现有的 RP 模板保

护方法相比，所提方案具有更高的抵抗攻击能力并能保持 RP 算法的匹配性能和模板可撤销性。 
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Fingerprint template protection by adopting random 
projection based on re-encryption 
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Abstract: In random projection (RP) based biometric template protection methods, the generated template and key are 
vulnerable to attacks, which may cause the leakage of users’ privacy. To solve this problem, an improved RP-based fin-
gerprint template protection method was proposed. First, based on the RP result, the proposed method divided the projec-
tion domain into fingerprint matching domain and noise adding domain that were mutually independent, then fused them 
with two sub-matrices of the random projection matrix and saved the result as template. In addition, re-encryption mech-
anism was introduced to realize secure storage and transmission of the key (RP matrix). Experimental results show that 
the proposed method can achieve stronger ability to resist different attacks than existing RP-based biometric template 
protection methods, and also guarantee high matching accuracy and revocation. 
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1  引言 

随着人工智能的快速发展，模式识别技术已广

泛应用于诸多领域，其中，生物特征识别技术利用

人体特征进行个人身份的鉴定，能为智能时代提供

最为便捷和安全的身份认证，成为国内外研究的热

点之一。生物特征识别技术包含人体生理特征识

别，如人脸、指纹、虹膜等，和行为模式识别，如

步态、声音、笔迹等。比起密钥、令牌等传统基于

物品的认证方式，生物特征本身具有不易遗忘、难
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以猜测和窃取、不易丢失的优势，具有普遍性、唯

一性和永久性。目前，基于生物特征的身份认证已

在国家安全、金融、司法、电子商务、电子政务等

应用领域提供了自动、准确的身份标识。 
然而，基于人体生物特征的身份认证需要存储

注册用户的生物特征模板，数字化后的特征可能会

遭受攻击或失窃而造成严重后果[1]。因为生物特征不

可改变，并且与用户的身份永久关联，一旦被不法

分子复制、篡改或盗取后非法滥用，生物特征信息

可能会永远丢失，或在每个此生物特征应用的系统

中失效，用户隐私也将受到威胁。以指纹为例，文

献[2]表明从存储的指纹细节点模板中可以完全恢复

出原始的指纹图像，从而泄露用户隐私。此外，同

一生物特征模板应用保存在多个系统中，易被不法

分子追踪从而实现多个数据库之间的交互匹配。因

此，为了有效保护用户隐私和信息安全，保护存储

的生物特征模板变得尤为重要。 
生物特征加密技术[3]是研究者近年来提出的保

护生物特征隐私的有效策略，将生物特征识别与密

码学相结合，为用户提供安全的身份验证。理想的

生物特征加密技术对生物特征模板的保护应至少具

备以下 3 个特性[4]：不可逆性（生成生物特征模板容

易，但从存储的模板中难以恢复、重建出原始的生

物特征数据）；不可链接性（基于同一生物特征，

可以生成不同版本的模板以在不同应用系统中应

用；也可以在同一应用系统中实现对模板的撤销和

重新发布，并且各模板之间、以及模板与原始生物

特征之间不可匹配）；识别性能（生物特征模板保

护策略对身份认证性能影响微小，即不能严重影响

认证的准确率）。 
目前，得到广泛研究的不可追踪生物特征认证

技术[5,6]在一定程度上实现了生物特征安全性和隐私

性的保护。其中，基于随机映射[7]的特征变换方法不

仅能实现模板的可撤销性，同时，在 Euclidean 空间

能以极高的概率保存点与点之间的距离，对匹配性

能影响很小而被应用在生物特征模板保护中。Ngo
等[8]较早提出了基于 RP 的 BioHashing 方法，利用用

户特定的 RP 矩阵对生物特征进行映射变换后，量化

得到二进制的数据保存为不可逆生物特征模板。该

方法可获得近于 0 的等错误率（EER, equal error 
rate），但量化处理降低了认证准确率，同时随机映

射在量化域内的距离保持特性没有相关的理论证

明。基于 BioHashing 的思想，Jin 等[9]通过映射指纹

的 MVD（minutiae vicinity decomposition）特征生成

可撤销的指纹模板；Teoh 等[10]提出无量化处理的

MRP（multispace random projection）随机映射模板

保护方法，利用用户特定的伪随机数（PRN, pseu-
dorandom number）产生随机矩阵，在降维的同时实

现双因子认证。Wang 等[11]基于 RP 产生可变换的生

物特征模板，并对随机映射算法的隐私保护特性给

出了详细的理论分析。Khan 等[12]使用散列算法替代

量化处理对随机映射的结果进行保护，提出了基于

双因子认证的 KRP-AH 算法，获得了较高的安全

性，但是散列算法降低了认证性能。Yang 等[13]则

针对生物特征的不定长特征提出了根据指纹细节

点维数进行非线性动态映射（DRP）的生物模板保

护方法；Anzaku 等 [14]则利用用户指纹的定长

Fingercode特征和 PRN在 RP变换不降维的情况下

实现安全认证，计算效率提高，但当 RP 变换矩阵

和模板被攻击时，通过反变换即能完全恢复出原始

指纹特征而泄露用户隐私。 
已有的基于随机映射的生物特征模板保护技术

虽然可以提高生物特征的安全性，但仍存在以下 2
个问题。 

1) 直接保存随机映射后的变换数据作为生物

特征模板，存在利用逆变换或交叉匹配攻击而完全

恢复原始生物特征的隐患[15]，无法有效保护用户隐

私；同时，当变换后的特征被盗取时，此类方法无

法抵抗统计攻击、重放攻击等。 
2) 随机映射矩阵或产生映射矩阵的伪随机序列

作为生物特征变换密钥，需要被存储或传输。如果

被用户保存在令牌或智能卡中，实现双因子认

证，安全性较高，但其安全性取决于随机数令牌

的安全性[16]，并且多因子认证为用户带来使用和存

储的不便；若被用户终端保存，则将用户与终端绑

定，应用受到局限；若被应用端保存，在半可信环

境中，密钥容易被非法盗取而存在用户的生物特征

信息被泄露的安全隐患。因此，对变换密钥需要更

安全有效的管理机制。 
指纹作为目前研究最成熟，应用最广泛的生物

特征，其安全性问题备受关注。本文以指纹为例，

首先针对传统随机映射算法在模板生成中存在的问

题，在原算法的基础上将映射域划分为相互独立的

指纹特征匹配域与噪声干扰域，通过相应的 2 个子

随机映射矩阵进行交叉融合后保存为模板。其次，

针对变换密钥（随机映射矩阵）的管理问题，引入
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具备密文安全转换功能的重加密机制实现对映射矩

阵的安全存储和传输。在注册过程由用户终端一次

加密后将密文存储在应用端，认证过程则由应用端

2 次加密后传至用户终端，通过一次解密获得明文，

使用户端不依赖于应用端的可信度进行数据安全管

理。结合本文在算法上的改进使指纹特征模板即使

在丢失的情况下也无法被完全恢复，有效提高认证

的安全性。本文贡献主要有以下 3 点。 
1) 提出了一种改进的随机映射指纹模板生成

方法，使注册保存的模板融合了随机干扰噪声；在

认证过程中生成的变换特征也具有动态变化性，并

且能利用随机映射矩阵的正交性去除噪声域，获得

与原始随机映射算法一致的匹配特征，在提高模板

安全性的同时能够保持原始算法的良好匹配性能。 
2) 提出了一种基于重加密的随机映射矩阵管理

机制，将随机映射矩阵以密文形式存储在应用端，

在认证过程中通过重加密转换为认证终端可以解密

的密文，在保证安全性和可用性的同时将密钥的存

储开销从用户端转移至应用端。 
3) 实验结果和分析表明本文方案对指纹认证的

准确率和计算时间影响较小，生成的模板具有良好

的不可链接性；同时，在认证过程中能有效抵抗重

放攻击、相似性攻击、交叉匹配攻击等针对模板的

常见攻击，具备较高的安全性。 

2  预备知识 

2.1  随机映射 
随机映射是一种将特征从 n维 Euclidean 空间

向 ( )m n m≥ 维 Euclidean 空间通过随机矩阵进行线

性映射的过程。其主要思想来源于 Johnson- 

Lindenstrauss 定理[17]，即对于一个正整数 N 、任意

0 1ε< < 和 2
0( ( log ))m m m O Nε −=≥ ，存在 nR 空间

的矢量 1 2, , , Nu u u 到 mR 空间的 1 2, , , Nv v v 的映

射 f ： →n mR R ，对所有的 ,u v 和 , [1, ]i j N∈ 有 

 
2 2 2

(1 ) (1 )j j ji i i
ε ε− − − + −u u v v u u≤ ≤  (1) 

此定理说明了从 n维空间到m 维空间映射时，

两点之间的距离以极高的概率1 ε± 接近于原始数

据，从而实现了距离保持特性。文献[17,18]证明可

以通过随机正交矩阵实现这样的映射，实现过程如

下。生成 ×n m 维的随机矩阵；进行 Gram-Schmidt
正交化后得到矩阵 R ，对原始特征 x∈ nR 利用式(2)
进行随机映射，得到变换特征。 

 Tn
m

=y R x  (2) 

其中， y∈ mR ，通常m n= ，当m n< 时，随机映射

成为一种有效的降维方法[19]。由于 Gram-Schmidt
正交化的过程要求输入向量是线性独立的，而随机

生成的矩阵很难满足此性质，因此，文献[7,20]提出

RP 矩阵可以由独立同分布的高斯序列产生，并且

证明了元素服从高斯分布的矩阵 R 具有正交性，尤

其在高维空间中，
n n
m m

ΤR R 近似于单位矩阵，从

而实现特征变换前后对欧氏距离的保持特性。 
将随机映射用于生物特征模板保护中，针对同

一生物特征基于不同的 RP 矩阵可以生成不同的模

板，实现模板的可再生性和可撤销性；同时，随机

映射的距离保持特性使在变换域基于欧氏距离的匹

配对认证准确性影响较小。 
2.2  重加密机制 

重加密，常指代理重加密（proxy re-encryption），
于 1998 年由 Blaze 等[21]提出，是一种具备密文安全

转换功能的新型公钥加密体制。针对不可信的网络

环境，重加密机制能够有效保障用户数据的安全性

和可共享性。在典型的代理重加密体制中，引入一

个半可信代理者进行密文的存储和转换，能将由委

托者用公钥加密的秘密数据密文转换为由被委托

者的公钥对同一明文加密的密文，然后被委托者

利用其自身私钥解密转换后的密文，从而获得秘

密信息，其具体过程如图 1 所示，其中序号表

示重加密的执行顺序。在密文转换过程中，代

理者必须拥有一个由委托者授权的针对被委托

者的密文转换密钥（重加密密钥），且代理者无

法获得有关明文的任何信息。重加密密钥生成

算法是单向不可逆的，无法由重加密密钥计算

出私钥信息，保证了数据拥有者和数据使用者

的权益。 

 
图 1  重加密机制示意 
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由图 1 可见，重加密机制提供了不依赖于代理

者可信度的数据安全管理方法。通过对秘密信息的

2 层加密，从数据源头上控制代理者对数据明文的

访问权限，让代理者在存储密文的同时，能够根据

被委托者的需要提供不同的重加密密文版本，从而

有效防范秘密数据在传输和存储过程中的泄露风险。

而对于用户而言，在保证秘密信息安全的前提下将存

储开销转移至半可信代理者，同时在应用上与传统的

方式没有区别，通过一次解密即可获得明文数据。 
2.3  问题陈述 

随机映射算法利用变换特征的距离保持特性

能实现良好的匹配性能，变换随机映射矩阵能实现

模板的可撤销性，但在安全性上仍存在以下两方面

的不足。 
1) 直接保存随机映射后的变换特征作为模板，

抵抗攻击能力较弱。 
若随机映射矩阵丢失，同时变换特征泄露（已

知密文和密钥攻击），则当m n= 时，通过逆变换即

可恢复出原始特征；对于 m n< 的情况，利用交叉

匹配攻击，即已知基于相同生物特征的
n
m
⎡ ⎤
⎢ ⎥⎢ ⎥

个映射

和随机映射矩阵，也可完全恢复出原始生物特征；

同时当变换后的特征被盗取时，此类方法无法抵抗

重放攻击。文献[8,12,13]在映射后再对特征进行不

可逆变换，能有效提高模板的安全性，但在一定程

度上损失了匹配精度。 
2) 随机映射矩阵作为变换密钥，直接存储或传

输存在安全隐患。 
大多文献将随机映射矩阵 R 或产生 R 的伪随

机序列作为用户密钥保存在令牌或智能卡中，但随

着生物特征身份认证应用的不断增长，这种双因子

认证方式将给用户带来存储和使用的诸多不便。若

将 R 存放在应用端，虽然减少了用户的密钥管理开

销，但不可信的应用环境使生物特征模板容易被攻

击而泄露用户隐私。第三方认证[22]在一定程度上可

以提高认证的安全性，但存在第三方无法保证自身

可信度的问题[23]，并且管理成本和计算复杂度较

高。ARM TrustZone 技术[24]的发展使设备能够支持

完全可信执行环境，配置在终端设备的应用处理器

中为认证、支付、内容保护等应用场景提供安全的

计算和存储区。然而，将用户特定的 R 直接保存在

设备的 TrustZone（可信计算区）内，则将用户与设

备进行了绑定，典型应用为手机等移动设备；而针

对与用户无绑定的终端设备，如 ATM 机等，则需

要在 TrustZone 内保存与用户数量相等的 R ，将带

来巨大的存储开销。 
因此，本文提出一种基于重加密的随机映射指

纹模板保护方案，首先改进随机映射算法的模板生

成方式，再在改进算法的基础上，引入重加密机制

加强对随机映射矩阵的安全管理。 

3  方案设计 

3.1  方案框架 
本文针对随机映射算法在模板生成和密钥管

理中存在的问题，提出改进的随机映射算法以提高

模板的安全性，同时引入重加密机制实现对随机映

射矩阵的安全存储和传输。具体方案框架如图 2 所

示，在生物特征身份认证系统的注册阶段，针对输

入的指纹图像 Fin ，提取指纹特征 x 后，利用改进

的随机映射算法生成指纹模板T ，并结合重加密机

制实现对随机映射矩阵的加密传输和存储；在注册

过程中，对输入指纹 'Fin 提取特征 'x 后，先利用重

加密机制解密获得密钥（随机映射矩阵），再基于

改进的随机映射算法生成变换特征 'ey ，与存储的

 
图 2  基于重加密的随机映射指纹模板保护方案框架 
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指纹模板进行特征匹配从而完成身份认证。 
3.2  改进的随机映射算法 
3.2.1  算法框架 

传统随机映射算法在模板生成中存在以下问

题问题。直接保存映射后的变换特征为模板，难以

抵抗已知密文和密钥攻击、交叉匹配攻击；而对变

换特征再进行不可逆变换会损失匹配精度。此外，

每次认证过程生成的变换特征相近，若被盗取，此

类方法在统计攻击的情况下也会泄露用户隐私，如

认证频率、认证用户数量等。针对以上问题，本文

先对随机映射算法进行改进，利用映射矩阵的正交

性在不影响匹配性能的同时引入随机干扰噪声以

提高模板的安全性。算法在改进前后的对比框架如

图 3 所示，改进算法对输入的生物特征 ( )x 生成变

换特征 ( )y 后，划分 y 为相互独立的特征匹配域

1( )y 和加噪干扰域 2( )y ，对加噪干扰域添加随机噪

声后（得到 2ey ），再利用相应的 2 个子随机映射矩

阵 1 2( , )R R 进行交叉融合后生成模板 T ，即

2 1 1 2e= +T R y R y 。 

 
图 3  随机映射算法的模板生成方式对比 

在认证过程中，同样对输入的生物特征 ( ')x 利

用改进的随机映射算法生成变换特征 ( ')ey ，在特征

匹配阶段利用 2R 能够提取出具有距离保持特性的

特征，具体如定理 1 所述。 
定理 1  特征匹配过程利用子随机映射矩阵

2R 即可提取出与原始随机映射算法相同的特征

T
1y R x=

n
m

，使匹配特征具有距离保持特性。 

证明  由 1R 、 2R 的正交性，得 T
2 2 =R R I ( I 为

×m m 维单位阵)， T
2 1 =R R O ( O 为 ×m m 维零矩阵)。 

故从保存模板T 中利用子随机映射矩阵 2R 通

过式(3)提取特征，得到特征F 为 

 

T T T
2 2 2 1 2 1 2

T
1 1

e
n n n
m m m
n n
m m

= = +

= =

F R T R R y R R y

y R x
 

(3)
 

从认证过程产生的变换特征 'ey 中利用子随机

映射矩阵 2R 提取特征，得到特征 'F 为 

 

T T T
2 2 2 1 2 1 2

T
1 1

' ' ' '

' '

e e
n n n
m m m
n n
m m

= = +

= =

F R y R R y R R y

y R x
 

(4)
 

其中， 1 'y 、 2 'ey 分别为认证过程中划分产生的子变

换特征。由此可见，利用 2R 能提取出与原始随机映

射算法一致的匹配特征( 1R 即对应传统算法中的

R )，具有距离保持特性而对认证准确性影响较小。 
同时，改进后的随机映射算法能解决原始随机

映射算法的不足，具体如下。 
1) 提高了抵抗已知密文和密钥攻击、交叉匹配

攻击的能力。算法对变换特征进行划分，本质是将

R 划分为 2 个子随机映射矩阵 1R (用于特征匹配域

1y 的生成)和 2R (用于干扰噪声域 2y 的生成)，加入

随机噪声后再利用 1R 、 2R 进行交叉融合生成保存

模板，即令 1R 绑定 2y 、 2R 绑定 1y ，认证过程应用

端只需要 2R 提取出 1y 进行匹配。因此，针对已知

密文和密钥攻击或交叉匹配攻击使 2R 和生物特征

模板T 均泄露时，攻击者将获得 T
1

n
m

=y R x ，由

于 1R 难以恢复，故无法推测出原始生物特征 x 。从

而提高了生物特征模板的安全性。 
2) 认证过程生成的变换特征具有动态变化性，

能抵抗统计攻击。算法对变换特征添加随机噪声，

使交叉融合后的特征受干扰噪声的扩散影响，在每

次认证过程中生成的特征信息均具有随机变化性，

有效防止变换特征被截获后通过统计攻击而泄露

用户隐私。 
3.2.2  算法实施 

改进后的随机映射指纹模板保护算法的实现

过程如下所示。 
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1) 注册过程 
步骤 1  生成随机映射矩阵 
生成服从独立同高斯分布的 ×n n 维的随机矩

阵 R ，即 1 2[ , , , ]n=R r r r ， (1 )k k nr ≤ ≤ 为 n 维列

向量，其元素为独立同分布的高斯随机变量，即

0,1~ N( )ijr
n

， (1 , )i j n≤ ≤ 。 

对 R 矩阵进行 Gram-Schmidt 正交化（目的是

保持映射后的矢量和原始矢量的最大相似性[25]）。 
均分 R 得到相互独立的子随机映射矩阵 1R 和

2R ，其中， 1 1 2[ , , , ]m=R r r r ， 2 1 2[ , , , ]m+ m+ n=R r r r ，

2
nm = 。 

步骤 2  随机映射过程 
对指纹特征 x 进行随机映射得到变换特征 y ，

即 T=y R x 。 
划分 y 为指纹特征匹配域 1y 与加噪干扰域 2y ，

其中， T
1 1=y R x ， T

2 2=y R x ，均为 ×m n 维特征；

在 2y 域添加随机均匀分布的 ×m n 维噪声 sN ，得到

2 2e s= +y y N 。 
特征融合：利用子随机映射矩阵 1R ， 2R 交叉

融合变换特征，得到 2 1 1 2e e= +y R y R y 。 
步骤 3  生成模板：保存 e=T y 为生物特征模板。 

2) 认证过程 
步骤 1  获取随机映射矩阵 
获取注册过程的随机映射矩阵 R 。 

步骤 2  随机映射过程 

对输入指纹特征 'x （ ×n n维）进行随机映射得

到变换特征 T' '=y R x 。 

同注册过程，对变换域进行均等划分得到指纹

特征匹配域 1 'y 与加噪干扰域 2 'y ，对 2 'y 域添加随

机均匀分布的噪声 'sN ，得到 2 2' ' 'e s= +y y N 。 
特征融合：得到变换特征 2 1 1 2' ' 'e e= +y R y R y 。 

步骤 3  特征提取与匹配 
利用式(3)和式(4)提取匹配特征F 、 'F 。 
计算匹配数值 ( , ')s = f F F （其中， ( )f ⋅ 为欧式

距离计算函数），实现身份认证。 
3.3  基于重加密的随机映射矩阵密钥管理 

改进的随机映射算法提高了生物特征模板和

身份认证的安全性，但在注册和认证过程中涉及的

随机映射矩阵 R 作为特征变换密钥，需要安全的传

输和存储机制。已有的算法将 R 或生成 R 的伪随机

序列作为用户密钥保存在令牌或智能卡中，但这种

双因子认证方式随着生物特征识别的广泛应用将

给用户带来诸多不便，同时密钥容易丢失。因此，

本文基于改进的随机映射模板保护算法，引入重加

密机制加强对随机映射矩阵 R 的安全管理。 
基于 ElGamal 算法构造的重加密模型在 Blaze

等[21]提出重加密机制的同时得到了验证，其安全性

是基于有限域上的离散对数问题的困难性。本文将

在改进的随机映指纹模板保护算法中，结合基于

ElGamal 算法的重加密模型，在配置了 TrustZone 的
用户终端，设计加强密钥保护的指纹认证方案。对

应典型的重加密机制（如图 1 所示），用于身份注册

的用户终端对应委托者，实现变换密钥和生物特征

模板的生成，并完成对密钥的一次加密；应用端对

应半可信代理者，在注册过程实现生物特征模板和

变换密钥的存储，在认证过程实现对密钥的重加密

和生物特征的匹配决策；用于身份认证的用户终端

则对应被委托者，实现对变换密钥的解密，并生成

变换特征用于匹配。当用户终端与用户绑定时，如

手机终端，则注册与认证涉及的用户终端只有一个；

若用户终端与用户无绑定，如银行 ATM 机，则涉及

的用户终端为多个。本文方案针对用户与用户终端

绑定、用户与用户终端不绑定的形式均具有可行性，

其实现过程如下所示。 
Setup 阶段。输入安全参数 par 和双线性对参数

( 1 2, , , ,G Gp g e )，系统运行初始化算法，其中，p 是

一个大素数，g 是群 1G 的生成元，双线性对运算 e：

1 1 2G G G× → ， 1Gg∈ ， 2( , ) Ge g g ∈ 。 

利用密钥生成算法生成用户端公私钥对

( , )pk ski i ，基于 ElGamal 算法则公钥 ( )ipk p,g, y=i ，

modix
iy g p= ；私钥 isk 为随机数 xi（

* *,i p px ∈ 是

一个小于 p 的正整数构成的群），保存在用户终端

的 TrustZone 区。 
对每个用户终端 i ，用其私钥和其他每个用户

端 j 的公钥生成转换密钥 rekeyi, j ，参考文献[26]：
1

ReKeygen( ) mod mod
j

i i

x
x x

i, j i j jsk , pk y p g p= = =rekey ，得

到重加密密钥矩阵 rekey（ P P× 维，P 为用户终端

总数）。同时，生成应用端公私钥对 ( , )a apk sk ，与

rekey共同保存在应用端。 

注册阶段。用户在用户终端 i 请求注册，应用

端将公钥传给用户端。 
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在用户终端 i 的 TrustZone 内输入指纹图像

Fin ，提取特征 x 后，利用 3.2 节算法生成随机映

射矩阵 R 和模板T 。由于直接对 R （ ×n n维）进

行重加密保护计算复杂度较高，因此，先用低维的

随机密钥 k *( )pk∈ 利用效率更高的对称加密方法

加密R ，得到 ( )e = E k,R R ，则将对R 的重加密保护

转为对k 的保护；再利用用户端公钥 pki 经一次加密k
得到 1 1( , ) ( , ) ( mod , mod )k k

e i ik E pk k a b y p g k p= = = ，

其中， 1k 为随机数， *
1 pk ∈ ，且满足 1( ,Gcd k  

1) 1p − = 。同样，将认证过程的特征匹配密钥 2R 利

用应用端公钥加密得到 2eR 。用户终端将产生的信

息 2|| || || ||R T Re e ek i 传至应用端保存，并注销所有

数据。 
应用端用私钥解密 2eR 得到 2R 保存，从而避免

认证过程中对的传递。具体过程如图 4 所示。 

 
图 4  注册过程 

认证阶段。用户在用户终端 j 请求身份认

证，得到从应用端传来的 || ' ||e ek θR ，其中， 'ek 为

应用端利用重加密密钥 rekeyi, j 对 ek 进行 2 次加

密得到的密文，其具体如式(5)和式(6)所示；θ 为

应用端产生的随机数，传至用户终端，融合在变

换特征中用于特征匹配时的合法性验证，以抵抗

重放攻击。 

 
1

,

,

' ( , ) ( , )

(ReEnc( , ), mod )

rekey

rekey

= =

=
e i j e

k
i j

k E k c b

a g k p
 

(5) 

 1
, ,ReEnc( , ) modrekey rekey= = k

i j i jc a y p  (6) 

用户终端在 TrustZone 内对输入的指纹 'Fin
提取特征 'x ，并用私钥 sk j 一次解密 'ek 得到 k 。 

1Dec( , ' ) mod

( ) j

j e
x

bsk k p

c

=  

( )

1

1

1

1

1

,

1

mod

( )

mod

j

j j

i i

k

xk
i j

k

x x
x k x

g k p

y

g k p k

g g

=

= =

rekey
 

(7)
 

用户端再利用 k 解密 eR 得到 R ，利用 3.2 节算

法生成变换特征 'ey ，其中， 'ey 需加入 2R 与矩阵 'θ

的融合矩阵： 2 'm
n

R θ （ 'θ 为元素全为随机数θ 的

×m n 维矩阵），用于匹配过程的用户合法性验证。

最后，将 'ey 传至应用端进行特征匹配，同时注销

所有数据。 
应用端利用 2R 和等式(3)、(4)提取T 和 'ey 的匹

配特征 F 和 'F ，进行比对实现身份认证（若遭受

重放攻击，则提取的θ 与应用端随机生成的θ 不具

备一致性而无法去除，将导致匹配失败）。具体过

程如图 5 所示。 

 
图 5  认证过程 

4  安全性分析 

生物特征身份认证涉及的安全性和隐私保护

主要是指存储的生物特征模板即使在被攻击的情

况下也不会泄露用户信息。本文针对 6 种常见的生
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物特征模板攻击，对提出的基于重加密的随机映射

指纹模板保护方法进行了安全性分析。 
1) 不可逆性（已知模板的攻击）。 
定理 2  假设攻击者获取到生物特征模板T ，

则推测出原始生物特征 x 的计算复杂度为
2

(2 )n lO
（其中， l 为元素的字长）。 

证明  本文方案基于随机映射矩阵 R 生成模

板T ，若攻击者只获得T ，则只能穷举法推测出原

始生物特征 x 或随机映射矩阵 R ，计算复杂度均为
2

(2 )n lO 。在多项式时间内很难得到 x 或 R ，故难以

泄露原始生物特征信息而具备不可逆性。 
2) 已知密文和密钥攻击（已知模板和随机映射

矩阵的攻击）。本文方案对随机映射矩阵 R 的保护

来自基于 ElGamal 算法的重加密机制，在存储和传

输过程中 R 均以密文形式传递，只有认证过程中用

户终端可以在 TrustZone 内解密获得。而在应用端

需要解密获取子矩阵 2R ，在认证时用于提取匹配特

征，故 2R 具有被攻击的可能。由于在本文的改进算

法中，生物特征模板是采用子随机映射矩阵交叉融

合后产生，因此，即使 2R 和生物特征T 泄露，攻击

者只能获得 T
1

n
m

=y R x 匹配信息，而由矩阵 2R 推

测出 1R 的计算复杂度为
2

(2 )m lO （具体如定理 2 所

示），故难以恢复出原始生物特征 x 。 
定理 3  已知随机映射矩阵 R 的 2 个子矩阵

1 1 2[ , , , ]m=R r r r ， 2 1 2[ , , , ]m+ m+ n=R r r r ，则由 1R 测

出 2R 的计算复杂度为
2( )(2 )n m lO −

；由 2R 推测出 1R

的计算复杂度为
2

(2 )m lO 。 
证明  若已知 1R ，由 1R 、 2R 的正交性，得 

 
T

T

0 , 1 ,

0 1 , 1
i j

i j

i j m i j n

i m m j n

⎧ = ≠ +⎪
⎨

= +⎪⎩

r r

r r

≤ ≤

≤ ≤ ≤ ≤  (8) 

式 (8) 由
( 1)( )

2
n m n m− − −

个 二 次 方 程 、

( )−m n m 个线性方程和 ( )−n n m 个未知数组成。其

中，利用高斯消元法， ( )−m n m 个线性方程组能消除

( )−m n m 个未知数，其计算复杂度为
3 3( ( ) )O m n m− 。

二 次 方 程 部 分 为 欠 定 多 元 方 程 组 ， 有

( 1)( )
2

n m n m− − −
个方程和 2( )−n m 个未知数，是一

个 MQ 问题[27]，其计算复杂度为 1 MQ MQ 0d d N d= + =  

2 0
( )( 1)

( ) 22 2m

n m n m l kn m l k
− − −

+− − + （其中， MQd 为求解 MQ
问题的复杂度； MQN 为矩阵 2R 可能的候选解个数；

0
0 2kd = 为检验解是否为正确唯一解的计算复杂度；

mk 为不同方法实现穷举搜索效率提高的因子，当 n
和 l 足够大时可被忽略[27]），故总计算复杂度为 

 
( ) 2 20

( )( 1)
3lb ( ) ( )22 2 ~ (2 )

m n m
n m n m l kn m l n m ld O

−
− − −

++ − −= +  
同理可得，若已知 2R ，推测出 1R 的计算复杂

度为
2

(2 )m lO 。 
因此，在本文方案中，攻击者利用 2R 测出 1R 的

计算复杂度为
2

(2 )m lO ，以 12l = ， 16m = 为例，则

计算复杂度约为 01 0562 6482 2 k++ ，可以满足大部分应

用的安全性，从而难以恢复出原始生物特征 x 。 
3) 相似性攻击。已知不同用户的多个映射的攻击。 
定理 4  假设攻击者在同一个应用端 iA 获取了

多个用户 1 2, , , kU U U 的生物特征模板，表示为

1, 2,, , ,i i k iT T T , ，则推测出用户的原始生物特征

1 2, , , kx x x 的计算复杂度均为
2

(2 )n lO 。 
证明  在本文方案中，映射矩阵 R 是用户特定

的，即在应用端 iA 的多个用户 1 2, , , kU U U 对应的

R 可表示为 1, 2,, , ,i i k iR R R , ，并非在同一个应用端

共享相同的 R 。因此，已知 1, 2,, , ,i i k iT T T , 通过相似

性攻击推测原始生物特征或映射矩阵的计算复杂

度同定理 2 所述，均为
2

(2 )n lO 。 

4) 交叉匹配攻击。已知同一个用户的多个映射

的攻击。 
定 理 5  假 设 攻 击 者 在 多 个 应 用 终 端

1 2, , , kA A A 获取到基于同一个用户 jU 的多个映射

特征模板 ,1 ,2, , ,j j j kT T T , ，则推测出原始生物特征

x j 的计算复杂度最小为
2

(2 )m lO 。 

证明  若攻击者只获取到 jU 的多个特征模板

,1 ,2, , ,j j j kT T T , ，则推测出原始生物特征 x j 的计算

复杂度如定理 2 所示，为
2

(2 )n lO 。若攻击者同时获

得了k 个映射特征对应的映射子矩阵 1 2
2 2 2, , , kR R R ，

则可得 T
1 , ( 1,2, , )i

i j
n i = k
m

=y R x 。由于推出

1 2
1 1 1, , , kR R R 的计算复杂度如定理 3 所述均为

2

(2 )m lO ，故难以推测出 x j 。 

5) 统计攻击。已知认证过程的多次映射的攻击。 
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定理 6  假设攻击者在认证过程中从传输通道

窃取多次映射特征 ,1 ,2 ,', ', , 'e e e ky y y （如图 2 所示），

由于本文方案基于同一用户生成的映射特征具有

变化性，故攻击者无法实现对用户的认证频率、用

户数量等的统计分析攻击。 
证明  在本文方案中，映射特征的生成方式为

2 1 1 2' ' 'y R y R y= +e e ，其中， 2 2' 'e s= +y y N （ 'N s 为

随机生成的噪声）。因此，基于同一认证用户，攻

击者截获的多次映射特征可表示为 

 

,1 2 1 1 2 1 ,1

,2 2 1 1 2 1 ,2

, 2 1 1 2 1 ,

' ' ' '
' ' ' '

' ' ' '

e s

e s

e p s p

= + +⎧
⎪ = + +⎪
⎨
⎪
⎪ = + +⎩

y R y R y R N
y R y R y R N

y R y R y R N

 

令 1 ,1 1 ,1', , ', 1,2, ,s i, j i, j sr n i, j n= ∈ ∈ =Q R N R N ,

则 Q∈i, jq ， , ,1 1, ,2 2, , ,i j i j i j i m m jq r n r n r n= + + + 。针对

随机噪声 ,2 'N s ，可将其元素表示为 , ,( )i j i jn δ+ ，则

~

1 ,2 'Q R N= s 的元素为 

, ,1 1, 1, ,2 2, 2, , , ,

, ,1 1, ,2 2, , ,

( ) ( ) ( )

( )
i j i j j i i i i m m j m j

i j i j i j i m m j

q r n r n r n

q r r r

δ δ δ

δ δ δ

= + + + + + +

= + + + +

~

     

由此可见，噪声矩阵 'N s 元素的变化经过随机

映射变换后，可扩散分布到变换矩阵的每个元素

中。以此类推，基于同一用户，每次认证生成的映

射特征均具有动态变化性，使攻击者无法基于特征

的相似性分析用户认证频率、认证用户数量等信

息，从而抵抗统计攻击。 
6) 重放攻击。已知认证过程的某次映射的攻

击。假设攻击者从传输通道窃取用户的某次映射特

征，试图利用该特征来欺骗应用系统，进行非法认

证。而本文方案在认证过程中使应用端生成随机数

θ （用于合法性验证，具有时效性）并传至用户端

融合在变换特征中，在特征匹配时只能通过 2R 进行

提取和去除，从而实现用户的安全验证和匹配。若

攻击者利用截获的某次变换特征，试图进行身份认

证，然而在匹配过程中提取的θ 值发生变化而无法

去除，使匹配失败，从而有效抵抗重放攻击。而对

于传统的随机映射算法，若直接添加随机数θ 与特

征相融合，攻击者能通过截获θ 和融合的变换特征

而恢复出原始变换特征，在试图非法认证时，再利

用新截获的θ 进行伪造，即可欺骗系统，因此，无

法对抗重放攻击。 
将本文方案与其他基于随机映射的模板保护方

法进行性能对比，结果如表 1 所示。其中，文献[8,12,13]
的安全性能较好，原因在于它们对映射后的矩阵进

行了不可逆变换，文献[8]和[13]进行了量化处理，

文献[12]使用散列算法对映射特征进行保护，均在

损失匹配准确性的情况下提高了算法安全性。而本

文方案在随机映射的结果中添加了噪声干扰域，再

利用子随机映射矩阵交叉融合后保存为模板，认证

过程能恢复提取出与原始随机映射算法一致的特

征（ T
1y R x=

n
m

）进行匹配。结合重加密机制对

随机映射矩阵的管理，使本文方案在保持认证准确

性的同时对生物特征模板的几类攻击体现了较高

的安全性。 

5  实验评估 

本节测试了所提出的基于重加密的随机映射指

纹模板保护方法的性能。首先，测试了算法对指纹认

证准确度的影响；然后，验证了算法具备的可撤销性

（模板不可链接性）和生成变换特征的动态变化性

（抵抗统计攻击能力）；最后，对比分析了本文方案

表 1 基于随机映射的生物特征模板保护方法的对抗攻击能力对比 

方案 不可逆性 已知密钥和模板 相似性攻击 交叉匹配攻击 统计攻击 重放攻击 

文献[8]方案 √ √ √ √ × × 

文献[9]方案 √ × √ × × × 

文献[10]方案 √ × √ × × × 

文献[11]方案 √ √ × × × × 

文献[12]方案 √ √ √ √ × × 

文献[13]方案 √ √ √ √ × × 

文献[14]方案 √ × √ × × × 

本文方案 √ √ √ √ √ √ 
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对生物特征认证的存储开销和计算复杂度的影响。 
5.1  实验数据和环境 

本文在 FVC2000DB2 公开指纹数据库[28]上进

行了实验测试，该数据库包含 100 个手指的 800 张

指纹图像（每个手指含 8 个采样图像）。指纹特征

提取方法采用 Jain 等[29]提出的 Fingercode 特征，一

种基于 Gabor 滤波的指纹纹理特征描述方法。由于

其保留了丰富的脊线信息，在一定程度上能克服基

于细节点的特征算法在质量较差的区域难以提取

的缺点；同时，Fingercode 指纹特征是基于图像纹

理的定长特征，分布均匀可以实现随机映射,而对匹

配准确率的影响较小。因此，对原始指纹图像以奇

异点为中心剪裁得到 175×175 的图像后提取

Fingercode 特征，生成 576 维特征；转为 24×24 矩

阵后作为特征 x 进行随机映射。实验环境是 Intel 
Xeon 3.0 GHz Windows 7 操作系统，内存 16 GB，
编程环境为 Matlab R2016b。 
5.2  认证性能 

为了验证本文改进算法对认证性能的影响，实

验对比了加入随机映射保护策略前后的认证准确

率。对于 FVC2000DB2 指纹数据库，将每个指纹样

本与其他图像样本进行匹配，测试总数为 319 600
次，其中包含真匹配（genuine match）2 800 次，即

匹配来自于同一手指；包含假匹配（imposter match）
316 800 次，即匹配来自于不同手指。图 6(a)为真假

匹配以归一化欧氏距离为匹配分数的分布。由此可

见，本文算法对真假匹配分数分布的影响很小。图 6(b)
的 ROC 曲线为基于原始 Fingercode 特征的认证结

果和基于本文算法的结果。由于 Fingercode 特征提

取受奇异点位置影响，故根据文献[29]，将原始的

FVC2000DB2 数据库中奇异点位于图像边缘或图

像质量很差的指纹去除后，得到 630 张指纹图像进

行对比检测。由图 6 可知，在 2 种情况下，本文算

法均与基于原始 Fingercode 特征的 ROC 曲线逼近。

由于改进算法最终的匹配特征与原始随机映射算

法一致，均是 T
1y R x=

n
m

，因此，具有良好的距

离保持特性，对认证性能影响很小。 
5.3  不可链接性测试 

对模板不可链接性的测试通过 4 组实验验证。

1) 使用每个手指的第一个样本提取 Fingercode 特

征，产生 100 个生物模板（原始 Fingercode 特征）。

2) 使用每个手指的第一个样本利用相同的映射矩

阵生成 100 个生物模板（不同手指相同 R ）。3) 使
用每个手指的第一个样本利用不同的映射矩阵构

成 100 个生物模板（不同手指不同 R ）。4) 基于同

一个手指的 5 个样本，针对每个样本利用随机产生

的映射矩阵生成 20 个模板，共构成 100 个生物模

板（相同手指不同 R ）。将第一个模板与其他模板

进行 99 次匹配，得到欧式距离分布如图 7 所示。 

 
图 6  匹配准确率 

 
图 7  不可链接性测试结果 
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由图可见，基于相同手指不同 R 产生的生物模

板匹配差异性与基于不同指纹产生的匹配数值相

近，说明基于相同指纹，变换随机映射矩阵即类似

于变换手指，表现了良好的可撤销性。而不同手指

相同 R 的曲线与原始 Fingercode 特征曲线几乎重

合，说明了基于相同随机映射矩阵的变换对于原

始生物特征之间的差异具有良好的保持特性。其

次，算法对于注册时的映射矩阵采用随机生成方

式，即针对不同用户 R 不同，由此可见，不同手

指不同 R 对应的曲线的匹配数值较大，说明了本

文算法对于不同指纹之间的匹配具有更好的模板

不可链接性。 
5.4  变换特征的动态变化性测试 

针对攻击者从传输通道窃取多次变换特征，试

图进行统计分析的攻击，本文通过改进随机映射算

法，在干扰噪声的影响下，使每次认证产生的变换

特征具有动态变化性。实验分别基于 Fingercode 特

征、传统随机映射算法和本文方案（在变换域添加

随机均匀分布的噪声）对变换特征的动态变化性进

行对比测试，对每个手指的 2 个样本生成生物特征

模板，并利用欧氏距离测试模板间的差异性，针对

100 个手指得到的对比结果如图 8 所示。可见，本

文方案生成的不同变换特征之间受随机干扰噪声

的影响，差异性较大，因此，攻击者无法通过获取

的变换特征实现统计攻击。 

 
图 8  认证过程指纹变换特征差异性对比结果 

5.5  复杂度分析 
重加密机制的引入在提高生物特征身份认证

安全性的同时，对身份认证过程的存储和计算开销

也有一定的影响。将原始基于随机映射算法（无重

加密机制）的方案，以及对随机映射矩阵 R 进行重

加密，与本文对随机映射矩阵加密密钥 k 进行重加

密的机制在存储开销上进行对比，得到结果如表 2
所示。对于用户而言，无重加密机制需要用户保存

生成随机映射矩阵的随机序列 PRN，所需存储空间

为σ （随机序列的比特长度）；引入重加密机制后，

用户不需要额外存储随机映射密钥，同时用户终端

只需保存一对公私钥 ( , )pk sk ，所需存储空间为
*

1| | | |p+G （ 1| |G , *| |p 分别为 ElGamal 算法中群

1G , *
p 中元素的比特长度）。重加密机制方案将密

钥和额外的存储需求转移至应用端，应用端需要保

存随机映射矩阵密文( 2| |G 表示群 2G 元素的比特

长度）、生物特征模板、注册用户终端标号，以及

各注册用户终端之间的重加密密钥矩阵 rekey ；而

无重加密机制在应用端只需保存生物特征模板，需

要存储空间为 m n l× × 。此外，本文对随机映射矩阵

加密密钥 k 重加密，而非直接对高维的 R 进行重加

密，以降低计算时间和重加密密文的存储开销。通

过引入重加密机制，将用户的存储开销在保证安全

性的前提下转移至应用端，而对于应用端增加的存

储任务可以交给具有强大计算和存储能力的云服

务提供商完成[30]。 
此外，引入重加密机制将对生物特征身份认证

的注册和认证过程产生额外的计算量，本文方案与

无重加密机制的方案在计算开销上的对比如表 3 所

示。无重加密机制对于用户终端的运算主要涉及生

物特征的提取和变换，定义此过程所需时间为 Tt ；

对于应用端则涉及认证过程的模板匹配，定义所需

时间为 Mt 。本文方案注册过程在用户终端所需时间

为
21'T e_ e _ e_t t t t+ + +R R R （ 'Tt 为生物特征提取和变换

时间， e_t R 为加密随机映射矩阵 R 的时间， 1e _t R 为

一次加密密钥 k 的时间，
2_et R 为加密 2R 的时间）；

注册过程应用端需要解密 2R ，定义此时间为
2_dt R 。

认证过程用户终端所需时间为 _ _ 'd k d Tt t t+ +R （ _d kt

为一次解密密钥 k 的时间， _dt R 为解密随机映射矩

阵 R 的时间）；认证过程应用端所需时间为

2 _ 'e k Mt t+ （ 2 _e kt 为 2 次加密 k 的时间， 'Mt 为模板

匹配的时间）。实验运行 100 次取均值作为结果，如

表 3 所示，重加密方案的引入因为在用户终端增加

了加密、解密操作，使注册和认证时间比无重加密

机制增加一倍左右；对于应用端增加了重加密操作，

时间也明显增大，但均在可以接受范围内。 
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6  结束语 

针对基于随机映射的生物特征模板保护方法

存在的模板安全和密钥管理问题，本文在随机映射

后的变换特征中添加噪声干扰域，通过子随机映射

矩阵的交叉融合生成模板；对随机映射矩阵的管理

则引入重加密机制实现密钥的安全传输和存储。实

验结果表明本文方案对指纹认证的准确率和计算

时间影响较小，生成的模板具有良好的不可链接

性；同时，在认证过程中能有效抵抗重放攻击、相

似性攻击、交叉匹配攻击等，具备较高的安全性。

在应用中，本文方案的认证安全性不依赖于应用端

的可信度或第三方认证；同时，对用户与用户终端

绑定、用户与用户终端不绑定的场景均适用，在提

高认证隐私保护强度的同时具备良好的适用性。 
未来的工作可以基于本文算法研究适用于其

他类型的生物特征（如人脸、虹膜等）的安全认证

方案。此外，由于基于生物特征进行身份认证需要

预先得知用户身份，再使用该用户的模板进行认

证，具有一定的应用局限性。因此，设计基于随机

映射的生物特征身份识别算法，即在识别过程中传

递非用户特定的参数进行身份鉴定，也是未来值得

研究的内容。 
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表 2 基于随机映射的生物特征模板保护方法存储开销对比 

方案 
用户 用户终端 应用端 

存储内容 存储空间 存储内容 存储空间 存储内容 存储空间 

无重加密机制 PRN σ  — — T  m·n·l 

对 R 重加密 — — ,pk sk  *
1| | | |p+G 2|| || ||e iR T R , rekey  2 2 2 2

1 2(1.5 1) ( P ) | | | |n l n n+ + + +G G  

本文方案 — — ,pk sk  *
1| | | |p+G 2|| || || ||e ek iR T R , rekey  2 2

1 2(2.5 1) (1 P ) | | | |n l+ + + +G G  

表 3 本文方案与无重加密机制的计算开销对比 

方案及其计算开销 注册过程用户终端 注册过程应用端 认证过程用户终端 认证过程应用端 

无重加密机制 Tt  — Tt  Mt  
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